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1. AMAC

Bu prosediiriin amaci, Entegre Yonetim Sistemi uygulamalar1 kapsaminda is siirekliligi
acisindan varlik degeri olan is bilesenlerine i¢ veya dis kaynakli olarak gelebilecek tehlikeler
ve bu tehlikelerin vuku bulmasi durumunda ortaya cikabilecek maddi veya manevi is
kayiplarini tespit edecek yontemler ve gerekli dnlemlerin planlanmasi i¢in izlenecek yolu
belirlemektir.

2. KAPSAM
Bu prosedir, Entegre Yonetim Sistemi uygulamalari neticesinde kurumun tim
donanimi, yazilimi ve personellerini kapsar.

3. SORUMLULUK
Bu prosedurun ydratilmesinden Yonetim Temsilcisi, uygulanmasindan Stleyman
Demirel Universitesi Rektorliigii idari birimleri tum calisanlar1 dogrudan sorumludur.

4. TANIMLAR

4.1. Entegre Yonetim Sistemi: ISO 27001 BGYS, I1SO 9001 KY'S, ISO 20000-1 HYS ve
ISO 22301 ISYS ve ISO 27701 KVYS standartlarini kapsar.

4.2. Varhk: Bir isletme i¢in degeri olan ve bu nedenle uygun olarak korunmasi gereken
tiim unsurlardir. Insan, bilgi, yazilim, donanim, is arag ve geregleri gibi isletme igin bir
deger ifade eden tiim unsurlar varlik olarak degerlendirilmelidir.

4.3. Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye
izin verilen kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gonderimi ile e-
postanin ele gegmesi halinde dahi yetkisiz kisilerin e-postalari okumasi engellenebilir)

4.4, Butunluk: Bilginin yetkisiz veya yanlslikla degistirilmesinin, silinmesinin veya
eklemeler ¢ikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti
altna alinmasidir. (Or: Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte
saklanmasi, dijital imza)

4.5. Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir
olmasidir. Diger bir ifade ile, sistemlerin siirekli hizmet verebilir halde bulunmasi ve
sistemlerdeki bilginin kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin
giic hatt1 dalgalanmalarindan ve gii¢ kesintilerinden etkilenmemesi i¢in kesintisiz gii¢
kaynagi ve sasilerinde yedekli gii¢c kaynag: kullanimi). Bu dokiimanda “Erisilebilirlik”
olarak kullanilacaktir.

4.6. Varhk Sahibi: Varligin gizliliginin, biitiinliigliniin, erisilebilirliginin saglanmasindan
birinci derecede sorumlu kisi veya kisilerdir. Sahip kelimesi Tiirkge de miilkiyet
anlamini i¢inde barindirmaktadir. BGYS Varlik yonetimindeki sahip kavrami daha ¢ok
sorumluluk anlaminda kullanilmaktadir. Varlik degerinin belirlenmesi, varliga yonelik
risk tanimlamalarinin yapilmasi varlik sahibinin gérevleri arasindadir. (Or: Kurum
finansal bilgilerinin sahibi kurumun finans bélim madurdr)
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4.7. Tehdit: Herhangi bir tehdit kaynagmin kasitli olarak veya kazayla bir acikligi
kullanarak varliklara zarar verme potansiyelidir.

4.8. Tehdit Kaynagi: Varliklara zarar verme potansiyeli olan olaylar ve durumlar

4.9. Aciklik / Zaafiyet : Sistem giivenlik prosediirlerinde, tasarimda, uygulamada veya i¢
kontrollerde bulunan ve bilgi giivenligi ihlal olayina sebep olabilecek zayiflik, hata
veya kusurlardir.

4.10. Olasilik: Bir olayin giin, hafta, ay, yil gibi bir zaman dilimi igerisinde gerceklesme
durumunu ifade eder.

4.11. Etki: Tehlikenin olusmasi durumunda birime verecegi zarari, hedef ve faaliyetler
uzerindeki etkisini gosterir.

4.12. Risk Derecelendirme: Varliklar1 tehdit eden risklere degerler atayip onlari
derecelendirmektir.

4.13. Risk Degerlendirme: Tehlikelerden kaynaklanan riskin biiyiikliigiinii tahmin etmek
ve mevcut kontrollerin yeterliligini dikkate alarak riskin kabul edilebilir olup
olmadigina karar vermek i¢in kullanilan proses.

4.14. Risk analizi: Kaynaklar1 belirlemek ve riski tahmin etmek amaciyla bilginin
sistematik kullanima.

4.15. Risk isleme: Riski degistirmek igin alinmasi gerekli Onlemlerin segilmesi ve
uygulanmasi prosesi.

5. UYGULAMA
5.1. Birim Varhklarinin Belirlenmesi
Isin gerceklestirilmesi igin ve is siirekliligi i¢in gerekli olan tiim maddi ve manevi
varliklar birim varliklarini1 olustururlar. Bu varliklar kullanim amaglari, ise etkileri, maddi ve
manevi degerleri ile zayifliklara kars1 tehdit altinda olabilirler.

Kurum biinyesinde varliklarimiz su sekilde siniflandirilir ve tanimlanur.
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Birimde kullanilan fiziksel varliklardir.

Alt kateqgoriler:

Fiziksel a) Bilgisayar ekipmanlar (bilgisayar, sunucu, islemci, diz istii bilgisayarlar,
Varliklar: modemler vb.);

b) lletisim ekipmanlar1 (yonlendirici, telefon, faks vb.);

€) manyetik kayit ortamlari ( teyp, kartus, disket, disk, cd vb.);

d) Diger teknik ekipmanlar (gli¢ kaynaklari, adaptor, havalandirma {initeleri
vb.);

Projelerin gerceklestirilmesinde kullanilan her tiirli bilgisayar programi, isletim
sistemi ve yardimci yazilimlar
Yazihm Alt kategoriler:
Varliklar: e) Uygulama yazilimlari
arhikiart. f) Sistem yazilimlar
g) Gelistirme arag ve yazilimlari;
h) Diger
Kurumun tiim bilgi sistemlerinde, calisanlarinda, kiitiiphanelerinde tutulan ve
kurumun is siireclerinde degisik formlarda islenen veridir.
Bilgi Alt kateqoriler:
Varliklar: i) Veritabanlari;
- J) Veri dosyalari;

K) Basili materyal (sistem belgeleri, kullanici el kitaplari, egitim malzemeleri
materyalleri, islemsel ve destek uygulamalari, devamlilik (siireklilik) planlari,
yedek anlagmalari, sézlesmeler; vb.)

I) Arsivlenmis bilgi;

m) Diger (Yukaridaki alt kategoriler diginda bulunan bilgi varliklaridir. )

(Hizmetler) Bilgi isleme ve haberlesme servisleri (web servisi, ftp servisi)
Insan Faaliyetlerimizi gergeklestirirken farkli pozisyonlarda gérev yapan ve is sonuglarina

Kaynagi

dogrudan veya dolayli etkisi olan tiim personelimiz
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5.2. Varhiklarin Degerlendirilmesi

Glvenlik
Hedefi

Diisiik (1)

Orta (2)

Yuksek (3)

Cok Yuksek (4)

Gizlik

bir
durumunda kisisel veri veya
kritik bilgi aciga ¢ikmaz. Aciga
cikan bilginin kritiklik seviyesi
cok az etkiler veya etkilemez.
Etki kisa vadede telafi edilebilir.

Varliga zarar  gelmesi

Varliga bir zarar  gelmesi
durumunda kisisel veri veya
kritik bilgi acifa ¢ikmaz. Aciga
cikan bilginin kritiklik seviyesi
kurumu etkiler. Etki orta vadede
telafi edilebilir.

bir
durumunda kisisel veri veya
kritik bilgi acia cikar. Agiga
¢ikan bilginin kritiklik seviyesi
kurumu etkiler. Etki orta
vadede telafi edilebilir.

Varliga zarar  gelmesi

Varliga  bir zarar  gelmesi
durumunda kisisel veri veya Kkritik
bilgi aciga c¢ikar. Aciga c¢ikan
bilginin kritiklik seviyesi kurumu
etkiler. Etki telafi edilemez ya da
uzun vadede telafi edilebilir.

Butinluk

Varliga bir gelmesi
durumunda kisisel veri veya
kritik bilgi kontrol dis1 degismez.

zarar

Varliga  bir gelmesi
durumunda kisisel veri veya
kritik bilgi kontrol dis1 degismez.

zarar

Varliga bir gelmesi
durumunda kisisel veri veya
kritik bilgi kontrol disi degisir.

zarar

Varliga  bir zarar  gelmesi
durumunda kisisel veri veya kritik
bilgi kontrol dis1 degisir. Kontrol

Kontrol dis1 degisen bilginin
kritiklik seviyesi ¢ok az etkiler
veya etkilemez. Etki kisa vadede
telafi edilebilir.

Kontrol dis1 degisen bilginin
kritiklik seviyesi kurumu etkiler.
Etki orta vadede telafi edilebilir.

Kontrol dis1 degisen bilginin
kritiklik ~ seviyesi  kurumu
etkiler. Etki orta vadede telafi
edilebilir.

dis1  degisen bilginin kritiklik
seviyesi kurumu etkiler. Etki telafi
edilemez ya da uzun vadede telafi
edilebilir.

Erisilebilirlik

Varliga bir gelmesi
durumunda kisisel veri veya
kritik bilgiye erisilebilir.

zarar

Varliga bir gelmesi
durumunda kisisel veri veya
kritik bilgiye erisilebilir.

zarar

Varliga bir gelmesi
durumunda kisisel veri veya
kritik _ bilgiye erisilemez.

zarar

Varliga bir zarar gelmesi
durumunda kisisel veri veya Kritik
bilgiye erisilemez.

Erisilebilirligine  zarar  gelen
bilginin kritiklik seviyesi ¢ok az
etkiler veya etkilemez. Etki kisa
vadede telafi edilebilir.

Erisilebilirligine  zarar  gelen
bilginin kritiklik seviyesi kurumu
etkiler. Etki orta vadede telafi
edilebilir.

Erisilebilirligine zarar gelen
bilginin kurumu etkiler. Etki
orta vadede telafi edilebilir.

Erisilebilirligine zarar gelen
bilginin kritiklik seviyesi kurumu
etkiler. Etki telafi edilemez ya da
uzun vadede telafi edilebilir.
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Varlik degeri belirlenirken Bilgi Giivenligi Yonetim Sisteminin Temeli olan Gizlilik,
Biitiinliik ve Erisilebilirlik agisindan degerlendirme yapilir. Bu degerlendirme asagidaki
yoéntem ile belirlenir.

5.3. Bilgi Varhg Giivenlik Siniflandirmasi
Bilgi varlig1 asagidaki kategorilerde siniflandirilabilir:

Sadece (st yonetim ve belirli yetkililer erisebilir. Ifsas
kurumun bekasimi tehlikeye atar. Bilgi varliklar;
giivenligi saglanmis ve sadece yetkili kisilerin
girebilecegi odalarda bulunan kasa ya da kilitli
dolaplarda saklanan bilgilerdir. Kopyalama, iletme,
imha i¢in yetkili kisinin onay1 alinmalidir. Bu varliklar
yakilarak ya da birlestirilemeyecek  derecede
parcalanarak imha edilmelidir.

Kurumun faaliyetini devam ettirebilmesi igin kritik
olan ve yetkisiz kisilerin eline ge¢mesi durumunda
giivenligi, sayginlig1 ve ¢ikarlari ciddi derecede zedeler.

Sadece ilgili birim ve sire¢ sahipleri erisebilir.
Ifsas1 yasal yaptirim veya ylksek zarar dogurur. Kasa
25-49 Yiksek Gizli ya da kilitli ortamda saklanmali; kopyalama, iletme,
imha i¢in yetkili kiginin onay1 alinmalidir. Bu varliklar,
yakilarak ya da  birlestirilmeyecek  derecede
parcalanarak imha edilmelidir

Kurum dahilin de dretilen; yonergeler, standartlar,
prosediirler, politikalar ve bu bilgilerin bulundugu
ortamlar vb. gibi, Kurum disina cikarilmasi icin {ist
yonetimden onay alinmasi gereken bilgi varliklaridir.
Kurum i¢inde kullaniminda, kopyalanmasinda sakinca
10 - 24 Orta Kuruma Ozel | yoktur.

Ancak yukarida belirtilen dokiimanlardan igerigi
itibar1 ile sadece kurumdaki yetki verilmis kisilerin
erisebilecegi dokiimanlarin gizlilik derecesinin kuruma
0zel olarak degil, uygun olan sekilde (cok gizli, gizli,
gibi) verilmesi gerekir.

50-64 | Cok Yiksek | Cok Gizli
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Sadece belli bir grup tarafindan 6rnegin proje ekibi,
belli bir birim gibi goriilebilecek olan bilgi varliklaridir.
Icerdigi konular itibariyle, diger gizlilik dereceli
konular disinda olan ancak giivenlik islemine ihtiyag
gosteren  bilgi  varliklar1  hizmete 6zel olarak
5-9 Orta Hizmete Ozel | smiflandirilir. Projeler ozelinde iiretilen proje plani,
tasarim ve gerekli dokiimanlari, kaynak kodlar ve bu
bilgilerin bulundugu ortamlar vb 6rnek olarak
verilebilir.

Gizli varliklar gibi, yetkili kisi izni ile kopyalama,
iletme ve imha islemi yapilmalidir.

Kullanilmas1 giivenlik agisindan Onemli olmayan,
Yaymnlanabilir | kurumdaki veya kurum disindaki her kisiye agik
0-4 Diisiik , umumi | bilgilerdir. Ornegin duyurular vb.

(Kamuya acik)

5.4. Risk Yonetimi

5.4.1. Risk Degerlendirme Metodolojisi
Is etkisi degerlendirilirken varligin is tizerindeki kesinti etkisi, yerine koyma maliyeti,

bilginin gizliligi, imaja olan etkisi, yasal ve hukuki yiikiimliiliikler bakimindan yaratacag zarar
(kullaniciya ait bilgi gibi) konular1 ele alinmalidir.

Olasilik araligr tespit edilirken zayifliklarin ¢oklugu ve var olan kontrollerin bu
zayifliklar1 ne kadar kapatabildigi, saldirgan motivasyonu, tehdit bi¢iminin uygulanma
kolayligy, bilginin rakipler i¢in cazibesi, personelin psikolojisi, uygulamanin hassas ve kontrol
edilemeyen (politikaya uymama-kuralin etrafindan dolagsma) calisan davranigi gibi unsurlar
degerlendirilmelidir.

5.4.1.1. Riskin Olasilik Degerinin Belirlenmesi
Risklin gergeklesme olasiligi, bu riskin kurumda giin, hafta, ay, yil gibi bir zaman dilimi
icerisinde gerceklesme durumunu ifade eder. Riskin analizi yapilirken “Olasilik” siitunu
asagidaki tablo dikkate alinarak doldurulur.

Cok Yilda bir den Kurumda gegmiste hi¢ yasanmamis veya yalnizca teorik
Diisiik daha az olarak miimkiin olan olaylardir. Gii¢lii ve etkin kontroller
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mevcuttur. Olayin gerceklesmesi olagan disi kosullara
baglhdir.

Nadiren gergeklesir. Ge¢gmiste istisnai olarak yasanmis
olabilir. Mevcut kontroller genel olarak etkilidir ancak
kontrol zafiyeti olusmasi durumunda risk ortaya cikabilir.

2 Diisiik Yilda bir

Benzer olaylar kurum iginde veya sektérde yasanmustir.
Kontroller mevcuttur ancak insan hatasi, siire¢ eksiklikleri
veya cevresel faktorler nedeniyle riskin gergeklesmesi
mumkundur.

3 Orta Alt1 ayda bir

Olaylarin daha once tekrar ettigi veya sik yasandigi
goriilmiistiir. Kontroller yetersizdir ya da tutarh sekilde
uygulanmamaktadir. Riskin gerceklesmesi beklenen bir
durumdur.

4 Yiksek ||Ug ayda bir

Olaylar diizenli olarak yasanmaktadir veya yasanmasi
kaginilmazdir. Kontroller yoktur veya etkisizdir. Acil
tyilestirme aksiyonlar1 gereklidir.

Cok Ayda bir veya
Yiksek ||daha sik

5.4.1.2. Etki Faktorinun Belirlenmesi

Riskin olugmasi durumunda birime verecegi zarari, hedef ve faaliyetler iizerindeki
etkisini gosterir. Asagidaki tabloya gore riskin etki degeri belirlenerek “Etki Faktorii” siitununa
islenir.

Thmal edilebilir diizeyde etki vardir. Kurumsal faaliyetler, hizmetler ve itibar
tizerinde anlamli bir etkisi yoktur.

1 Cok Diisiik
Riskin gergeklesmesi, finansal kayiplar, mevzuata aykirilik ve de itibar ve
sayginligin kaybedilmesine sebep olmaz.

Kiiciik ¢apli operasyonel aksakliklar olusur. Kisa siirede telafi edilebilir,

2 |Dustk hizmet siirekliligi etkilenmez.

Stireglerde aksama veya gecikme yasanir. Hizmetler devam eder ancak

3 Orta duzeltici faaliyet gerektirir. Itibar etkisi smirlidir.
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Varhk Degeri = Gizlilik (1-4) x Butunltk (1-4) x Erisilebilirlik (1-4)
Risk Biiyiikliigii (R) = Varhk Degeri x Olasilik (1-5) x Etki (1-5)

. Temel hizmetlerde 6nemli kesinti yasanir. Mali kay1p olusur. Bilgi glivenligi
4 Yiksek I RSP ,
ihlali veya paydas memnuniyetsizligi meydana gelir.
5 Cok Yiiksek Kurum faaliyetleri ciddi sekilde durur. Yasal yaptirim, agir mali kayip veya
ciddi kisisel veri ihlali meydana gelir. Kurumsal itibar agir zarar goriir.
5.4.1.3. Risk Etki Biiyiikliiklerinin Siniflandirilmasi Ve Degerlendirilmesi

Hesaplanan risk biiyiikliigi 1-1600 araligindadir ve asagidaki kriterlere gore siniflandirilir.

Riskin etkisi ihmal
Etkisiz Risk Ed'IEb'“.r. duz(_ey_dedlr VeYa l\Meveut kontroller yeterlidir. Risk
1-192 ||(Kabul mevcut 6nleyici kontroller i7lenir. ilave aksivon aerektirmez
Edilebilir)  |jile risk ortadan ! yong '
kaldirilmistir.
Onlem alinip alinmayacag: sistem
193 — 384 ||Disiik Risk Kurumsal‘ hedeflfer gzerlnde salzlbl/sorgm}usp taraflndan Sar
siurlt etkiye sahiptir. degerlendirilir. Ilave 6nlem
alinmayacaksa risk kabul edilir.
Almacak 6nlemler ve uygulama
: Kurumsal faaliyetleri yontemi i¢in makul siire iginde
385768 |Orta Risk olumsuz etkileyebilir. aksiyon plani hazirlanir ve
uygulanmaya baglanir.
Diizeltici 6nlemler alinmalidir.
769 — . . ||[Kurum i¢in 6nemli diizeyde ||Sistem ¢alismaya devam edebilir;
1024 | YUKseKRIsK feop dit olusturur, ancak onlemler ivedilikle
belirlenmeli ve uygulanmalidir.
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1025 —
1600

Diizeltici 6nlemlerin alinmasi
Cok Yuksek |Kurum agisindan kabul zorunludur. Gerekli gortildigiinde Koyu

Risk edilemez duzeyde risktir.  |faaliyet durdurulur. Derhal Kirmizi

aksiyon alimnir.

Risk biiyiikliigii araliklari, varlik degerinin maksimum degeri (64) ile olasilik ve etki

kombinasyonlar1 dikkate alinarak, kurulusun risk istahina uygun sekilde belirlenmistir.

Bulunan risk derecesi cok yiksek, yiksek, orta, disik ve etkisiz seviyelerde Risk

Degerlendirme Tablosu lizerinde ilgili aralikta puanlanir. Etkisiz Risk seviyesinden yukari
¢ikmasi durumunda Onleyici tedbirler alinarak yeniden risk degerlendirmesi yapilir ve Etkisiz
Risk seviyesine disirilir. Etkisiz Risk seviyesine cekilemeyen riskler artik risk olarak
degerlendirilir ve artik risk onayiyla kurum yetkilisi tarafindan onaylanir.

5.4.2. Risk Isleme Metodolojisi
Risk degerlendirme sonucunda tiim varliklarla ilgili risk degerleri tespit edilir. Bu

degerlendirme siirekli olarak yapisal, organizasyonel ve uygulama degisiklikleri ¢ercevesinde
izlenir ve degisken risk siirekli yeniden hesaplanir. Risk isleme segenekleri sunlardir:

Riskin Kabult: Riskin var oldugunu kabul ederek BT sistemlerini kullanmaya devam
etmektir.

Riskten Kacinma: Riski yaratan sebebi ortadan kaldirmak, Isi gerceklestirmenin baska
yollarin1 aramak, Var olan hizmeti sonlandirmak, bazi faaliyetleri durdurmak olarak
tanimlanabilir. (6rnegin bir yazilimin risk yaratan kisminin yiiklenmemesi ve
kullanilmamas1 gibi)

Riskin Azaltilmasi: Ag¢ikligin ger¢eklesmesi halinde olusacak etkinin uygulanan
kontroller ile azaltilmasi. Karsilasilabilecek riskler tanimlandiktan sonra bu risklerin
etkisini veya gergeklesme olasiliklarini azaltmak i¢in ek onlemler alarak, riske yanit
verme plani olusturma calismasidir.

Riskin Transferi: Riskin ger¢eklesmesi durumunda olusabilecek zarari karsilayacak
cOziimler bularak (6rnegin sigorta yaptirmak), Riski bir baska kuruma veya bireye
devretme. Bu uygulamada aslinda risk yok edilmis olmayacaktir, sadece riskin
sorumlulugunun bagkasi tarafindan yiiklenilmesi saglanacaktir. Risk, riskin transfer
edildigi birimde analiz edilmelidir
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Kabul Edilebilir Risk/ Etkisiz Risk seviyesi yonetim tarafindan 1- 192 puan arasi riskler
olarak tanimlanmigtir. Tiim varliklar i¢in hedefimiz riskleri bu seviyeye cekmektir. Aksi
belirtilmedikge biitiin risklerin azaltilmasi ve kontrol edilmesi birincil aksiyondur. Bazi riskler
bu seviyeye cekilemediginde bunlarin géze alinmasi ve riskin kabulii yonetim tarafindan
yapilabilir. Uygulama diizeyinde riski azaltamadigimiz ve yonetimce kabul edilemez riskler
icin riskten kacinma opsiyonu gegerlidir. Riske neden olan uygulamadan vazgegilmesi ve is
siirecinin ve prosediiriiniin farklilastirilmast risk isleme seceneklerinden biridir. Riskin
kurulusumuz kontrollerini astigt durumlarda (yangin, deprem, sabotaj, afet, soygun vb.)
emniyet gli¢leri, kamu acil durum kurumlari, sigorta kurumlarina risk transfer edilir.

5.4.3. Risk Sahiplerinin Belirlenmesi
Her bir risk i¢in, risk sahibi (riskten sorumlu olan kisi veya kurumsal birim)
belirlenmelidir. Bu kisi varlik sahibiyle ayni kisi olmayabilir.

5.4.4. Firsatlarin Belirlenmesi
Risk analizi ile birlikte proses yada varlik bazinda firsatlarin belirlenmesi i¢in ¢alisma yapilir.
Firsatlart belirlemek igin, proses / varlik bazinda yapilan risk analizi sonucunda firsat olarak
goriilen noktalar dikkate alinarak ¢aligma yapilir.

5.4.5. Risk ve Firsatlar1 Ele Alma Faaliyetlerinin Degerlendirmesi ve Revizyonu
Riskler BGYS Komitesi ve siire¢ sahipleri tarafindan;

- Verilen hizmette bir degisiklik oldugunda

- I¢ Tetkik veya belgelendirme denetimlerinde major uygunsuzluk olmasi halinde
- Yasal mevzuat degisikliklerinde

- Yetkili kurumlar tarafindan ceza verildiginde

- Tedarikgi denetimlerinde bulunan bulgular oldugunda
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- Firsata gevrilen riskler ile ilgili alinan aksiyonlar devreye alindiginda
- Herhangi bir degisiklik s6z konusu olmasa bile yilda bir kez
- llgili taraflar baglam veya gereksinimlerinde degisiklik oldugunda

Risk analizi gozden gegirilir ve gerektiginde revize edilir.

Risk Analizi Is Akisi
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Kabul Edilemeyecek Risk

Onleyici veya azaltict
kontroller uygulanarak risk
tekrar degerlendirilir.
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Yukaridaki akis diyagraminda bulunan riskler i¢in karar adimlar ile ilgili uygulanan bazi
yaklasimlar sunlardir:

* Eger agiklik mevcutsa acikligin uygulanma olasiligini azaltacak kontroller uygulanir.

* Eger aciklik gerceklesebiliyorsa kademeli gilivenlik anlayisi, glivenli mimariler ve yonetimsel
kontroller kullanilarak risk azaltilir.

* Saldirinin maliyeti saldir1 sonucu elde edilecek kazangtan fazlaysa saldirganin maliyetlerini
arttiracak ve motivasyonunu diislirecek dnlemler alinir.

* Tahmini kayip ¢ok biiyiik oldugunda dogru tasarim prensipleri, giivenli mimariler, teknik ve
teknik olmayan kontroller kullanarak saldirinin yaratacagi kayip azaltilir.

5.4.6. Artik RISK
Uygulanan kontroller var olan riski tamamen ortadan kaldirmadig1 durumlarda risk isleme
sonrasi kalan riske artik risk ad1 verilir. Uygulanan kontroller sonrasi artik risk belirlenir. Eger
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bulunan risk seviyesi kabul edilebilir risk seviyesinin tizerinde ise risk analizi ve risk isleme
tekrar yapilir, eger bulunan artik risk seviyesi kabul edilebilir riskin altinda ise artik risk
dokiimante edilmelidir ve varlig1 yonetim tarafindan onaylanip kabul edilir.

6. ILGILI DOKUMANLAR
e FR-009 Artik Risk Formu
PL-005 Risk ve Firsatlart Degerlendirme Plant
LST-024 Risk Izleme Tablosu
LST-028 Tehdit Listesi
LST-029 Zay1flik Listesi
DD-001Varlik Envanteri
IA-034 Risk Analizi Is Akis

7. REVIZYON TAKIP TABLOSU

REVIZYON NO TARIH ACIKLAMA

000

22.01.2020 Ik yaymn.

Prosediir igerigi degistirilmis ve entegre yOnetim

001 09.09.2022 sistemlerine gecildiginden Tek bir Risk degerlendirme
6l¢iimii belirlenmis ve uygulanmaktadir.
002 22.01.2024 Kontrol kismi giincellenmistir.
Tanimlar kisminda EYS: Entegre Y6netim Sistemi ( BGYS,
003 22.12.2024 KYS, HYS, ISYS, KVYS) olarak giincellenmistir.
004 24.12.2025 Risk olasilik tanimlamalar1 giincellendi.




