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1. [bookmark: _GoBack]AMAÇ
Bu politikanın amacı; Süleyman Demirel Üniversitesi Entegre Yönetim Sistemi (EYS) kapsamında kişisel verilerin hukuka uygun, güvenli ve kontrollü şekilde işlenmesine ilişkin temel ilke, kural ve sorumlulukları belirlemektir.
Bu politika ile Üniversite tarafından işlenen kişisel verilerin gizliliğinin, bütünlüğünün ve erişilebilirliğinin korunması, ilgili kişilerin haklarının gözetilmesi, kişisel veri işleme faaliyetlerinin 6698 sayılı Kişisel Verilerin Korunması Kanunu (KVKK) ve ilgili mevzuata uygun olarak yürütülmesi amaçlanmaktadır.
2. KAPSAM
Bu politika; Süleyman Demirel Üniversitesi tarafından yürütülen ve kişisel verilerin işlenmesini gerektiren tüm faaliyetleri kapsar.
Politika;
· Daire Başkanlıklarını,
· Genel Sekreterliği,
· Araştırma ve Uygulama Hastanesi Bilgi İşlem Birimini,
· Üniversitenin diğer ilgili akademik ve idari birimlerini,
· Üniversite çalışanlarını,
· öğrencileri,
· hizmet alınan tedarikçi ve yüklenicileri,
· danışmanları ve diğer ilgili paydaşları, kişisel veri işleme faaliyetleriyle ilgili oldukları ölçüde kapsar.
Kişisel veri niteliği taşımayan veriler bu politikanın kapsamı dışındadır.
Özel nitelikli kişisel verilere ilişkin özel koruma hükümleri ayrıca Özel Nitelikli Kişisel Verilerin Korunması Politikası kapsamında uygulanır.
Kişisel verilerin saklanması, saklama sürelerinin belirlenmesi ve imhasına ilişkin ayrıntılı hükümler ise Kişisel Verilerin İşlenmesi, Saklanması ve İmhası Politikası kapsamında düzenlenir.
3. SORUMLULUK
Üniversitenin tüm akademik ve idari çalışanları, öğrencileri ve kişisel veri işleme faaliyetlerine dahil olan diğer ilgili kişiler, görevleri kapsamında kişisel verilerin korunmasına ilişkin bu politikaya, KVKK'ya ve ilgili mevzuata uygun hareket etmekle sorumludur.
Kişisel veri işleme faaliyetlerini gerçekleştiren birimler, gerçekleştirdikleri faaliyetlerin bu politika ve ilgili EYS dokümanlarıyla uyumlu olmasını sağlar.
Kişisel verilerin korunmasına ilişkin görev, yetki ve sorumluluklar Üniversitenin organizasyon yapısı ve ilgili EYS dokümanları doğrultusunda belirlenir.

4. TANIMLAMA

1) Kişisel Veri: Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgi.
2) Özel Nitelikli Kişisel Veri: Irk, etnik köken, siyasi düşünce, felsefi inanç, din, mezhep veya diğer inançlar, kılık kıyafet, dernek vakıf ya da sendika üyeliği, sağlık, cinsel hayat, ceza mahkumiyeti ve güvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler.
3) Kişisel Verilerin İşlenmesi: Kişisel verilerin tamamen veya kısmen otomatik olan ya da herhangi bir veri kayıt sisteminin parçası olmak kaydıyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, muhafaza edilmesi, değiştirilmesi, yeniden düzenlenmesi, açıklanması, aktarılması, devralınması, elde edilebilir hâle getirilmesi, sınıflandırılması ya da kullanılmasının engellenmesi gibi veriler üzerinde gerçekleştirilen her türlü işlem.
4) Kanun: 6698 sayılı Kişisel Verilerin Korunması Kanunu
5) KVK Düzenlemeleri: 6698 sayılı Kişisel Verilerin Korunması Kanunu ile kişisel verilerin korunmasına yönelik yönetmelik, tebliğ ve ilgili mevzuat, Kişisel Verilerin Korunması Kurulu kararları, mahkeme kararları ile verilerin korunmasına yönelik uygulanabilir uluslararası anlaşmaları ve diğer her türlü mevzuat.
6) Veri Sorumlusu: Kişisel verilerin işlenme amaçlarını ve vasıtalarını belirleyen, verilerin sistematik bir şekilde tutulduğu yeri (veri kayıt sistemi) yöneten kişi.
7) Veri İşleyen: Veri sorumlusunun verdiği yetkiye dayanarak onun adına kişisel veri işleyen gerçek ve tüzel kişi. 
8) İlgili Kişi: Kişisel verileri Süleyman Demirel Üniversitesi tarafından veya Süleyman Demirel Üniversitesi adına işleme sokulan gerçek kişi. 
9) Veri Kayıt Sistemi: Kişisel verilerin belirli kriterlere göre yapılandırılarak işlendiği kayıt sistemi.
10) Açık Rıza: Belirli bir konuya ilişkin, bilgilendirilmeye dayanan ve özgür iradeyle açıklanan rıza.
11) Anonim Hale Getirme: Kişisel verilerin, başka verilerle eşleştirilerek dahi hiçbir surette kimliği belirli veya belirlenebilir bir gerçek kişiyle ilişkilendirilemeyecek hale getirilmesi.
12) Başvuru Formu: ilgili kişilerin haklarını kullanmak için yapacakları başvuruyu içeren, 6698 sayılı Kişisel Verilerin Korunması Kanununa ve Kişisel Verileri Koruma Kurumunun çıkardığı Veri Sorumlusuna Başvuru Usul ve Esasları Hakkında Tebliğe uygun olarak hazırlanmış, ilgili kişi tarafından veri sorumlusuna yapılacak başvurulara ilişkin başvuru formu.
13) Kurul: Kişisel Verileri Koruma Kurulu
14) Politika: Kişisel Verilerin Korunması Politikası

5. UYGULAMA
5.1. Kişisel Verilerin İşlenmesinde Temel İlkeler

Süleyman Demirel Üniversitesi tarafından kişisel veri işleme süreçlerinde aşağıdaki ilkelere uygun hareket edilecektir. 
· Hukuka ve dürüstlük kurallarına uygun olma,
· Doğru ve gerektiğinde güncel olma,
· Belirli, açık ve meşru amaçlar için işlenme,
· İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma,
· İlgili mevzuatta öngörülen veya işlendikleri amaç için gerekli olan süre kadar muhafaza edilme.
Kişisel veri işleme faaliyetleri gerçekleştirilirken veri minimizasyonu ve ihtiyaç kadar veri işleme yaklaşımı benimsenir.
İşlenmesine ihtiyaç duyulmayan kişisel verilerin toplanmasından ve kullanılmasından kaçınılır.
5.2. Kişisel Verilerin İşlenme Şartları
Kişisel veriler, KVKK ve ilgili mevzuatta belirtilen işleme şartlarından en az birine dayanılarak işlenir.
Kişisel veri işleme faaliyetinin hukuki dayanağı, işleme amacı ve işlenen veri kategorileri ilgili süreçler kapsamında belirlenir.
Kişisel verilerin işlenmesinde açık rıza, Kanunda öngörülen diğer işleme şartlarından bağımsız ve her durumda aranması gereken genel bir şart olarak değerlendirilmez.
5.2.1. Açık Rıza 
Kişisel verilerin işlenmesinin açık rızaya dayandığı durumlarda açık rıza;
· belirli bir konuya ilişkin,
· bilgilendirmeye dayalı,
· özgür iradeyle verilmiş olmalıdır.
Açık rıza alınması gereken durumlarda, ilgili kişiye gerekli aydınlatma yapılır ve açık rıza ilgili işleme faaliyetine uygun şekilde alınır.
Açık rıza ile gerçekleştirilen işlemenin amacı veya kapsamı değiştiğinde gerekli durumlarda yeniden açık rıza alınır.
5.2.2. Kişisel Verilerin Açık Rıza Alınmaksızın İşlenmesi

Kişisel veriler, Kanunda belirtilen şartlardan birinin mevcut olması halinde açık rıza alınmaksızın işlenebilir.
· Kanunlarda açıkça öngörülmesi.
· Fiili imkânsızlık nedeniyle rızasını açıklayamayacak durumda bulunan rızasına hukuki geçerlilik tanınmayan kişinin kendisinin ya da bir başkasının hayatı veya beden bütünlüğünün korunması için zorunlu olması.
· Bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili olması kaydıyla, sözleşmenin taraflarına ait kişisel verilerin işlenmesinin gerekli olması.
· Veri sorumlusunun hukuki yükümlülüğünü yerine getirebilmesi için zorunlu olması.
· İlgili kişinin kendisi tarafından alenileştirilmiş olması.
· Bir hakkın tesisi, kullanılması veya korunması için veri işlemenin zorunlu olması.
· İlgili kişinin temel hak ve özgürlüklerine zarar vermemek kaydıyla, veri sorumlusunun meşru menfaatleri için veri işlenmesinin zorunlu olması
Her bir kişisel veri işleme faaliyetinin hukuki dayanağı ilgili süreç kapsamında ayrıca değerlendirilir.

5.3. Aydınlatma Yükümlülüğü 
Kişisel verilerin işlenmesi sırasında ilgili kişilerin KVKK kapsamında bilgilendirilmesine yönelik aydınlatma yükümlülüğü yerine getirilir. Aydınlatma metinlerinde, işlenen kişisel verinin niteliğine ve işleme faaliyetinin özelliklerine uygun olarak mevzuatta öngörülen bilgiler yer alır.
Aydınlatma yükümlülüğü ile açık rıza alma süreçleri birbirinden ayrı değerlendirilir.
5.4. Kişisel Verilerin Aktarılması
Kişisel verilerin üçüncü kişilere veya yurt dışına aktarılması, KVKK ve ilgili mevzuatta belirtilen şartlara uygun olarak gerçekleştirilir.
Kişisel veri aktarımı gerçekleştirilmeden önce aktarımın amacı, aktarılacak veri kategorileri, aktarılacak kişi veya kişi grupları ve aktarımın hukuki dayanağı değerlendirilir.
Kişisel verilerin aktarılması gereken durumlarda gerekli teknik ve idari tedbirler alınır.
Veri işleyen veya kişisel veri aktarımı gerçekleştirilen üçüncü taraflarla yapılan sözleşmelerde, kişisel verilerin korunmasına yönelik gerekli hükümlere yer verilir.
Yurt dışına kişisel veri aktarımı, yürürlükteki mevzuatta belirlenen şartlar ve mekanizmalar çerçevesinde gerçekleştirilir.
5.5.  İlgili Kişinin Hakları
İlgili kişiler, KVKK kapsamında;
· Kişisel veri işlenip işlenmediğini öğrenme,
· Kişisel verileri işlenmişse buna ilişkin bilgi talep etme,
· Kişisel verilerin işlenme amacını ve bunların amacına uygun kullanılıp kullanılmadığını öğrenme,
· Yurt içinde veya yurt dışında kişisel verilerin aktarıldığı üçüncü kişileri bilme,
· Eksik veya yanlış işlenmiş kişisel verilerin düzeltilmesini isteme,
· KVKK'da öngörülen şartlar çerçevesinde kişisel verilerin silinmesini veya yok edilmesini isteme,
· Kişisel verilerin düzeltilmesi, silinmesi veya yok edilmesine ilişkin işlemlerin kişisel verilerin aktarıldığı üçüncü kişilere bildirilmesini isteme,
· İşlenen verilerin münhasıran otomatik sistemler vasıtasıyla analiz edilmesi suretiyle aleyhine bir sonucun ortaya çıkmasına itiraz etme,
· Kişisel verilerin kanuna aykırı olarak işlenmesi sebebiyle zarara uğraması hâlinde zararın giderilmesini talep etme haklarına sahiptir.
5.5.1.  İlgili Kişi Başvuruları
İlgili kişiler, KVKK kapsamındaki haklarını kullanmak amacıyla Üniversite tarafından belirlenen başvuru kanallarını kullanabilir.
· SÜLEYMAN DEMIREL ÜNİVERSİTESİ BATI YERLEŞKESİ 32260 adresimize bizzat teslim ederek
· kvkk@sdu.edu.tr elektronik posta adresimize (Konu kısmına “Kişisel Verilerin Korunması Mevzuatı Kapsamında Bilgi Talebi” yazılacaktır.)
· kvkk.sdu.edu.tr web sayfasından İlgili Kişi Başvuru alanını kullanarak
Başvuruların alınması, kimlik doğrulamasının yapılması, değerlendirilmesi, cevaplandırılması ve kayıt altına alınması ilgili prosedür ve mevzuat hükümlerine uygun şekilde gerçekleştirilir.
5.6. Kişisel Verilerin Güvenliği
Süleyman Demirel Üniversitesi, işlediği kişisel verilerin;
· Hukuka aykırı işlenmesini,
· Hukuka aykırı erişilmesini,
· Yetkisiz kişiler tarafından elde edilmesini,
· Kaybolmasını,
· Yetkisiz şekilde değiştirilmesini veya yok edilmesini önlemek amacıyla uygun teknik ve idari tedbirleri uygular.
Kişisel verilerin güvenliği için uygulanacak kontroller, işlenen verinin niteliği, işleme faaliyetinin kapsamı, riskler ve teknolojik imkânlar dikkate alınarak belirlenir.
5.6.1.  Teknik Tedbirler
Kişisel verilerin güvenliğinin sağlanması amacıyla risklere ve bilgi sistemlerinin yapısına uygun olarak;
· Erişim kontrolü,
· Kimlik doğrulama ve yetkilendirme,
· Yetki yönetimi,
· Loglama ve izleme,
· Ağ ve sistem güvenliği,
· Güvenlik duvarı,
· Zararlı yazılımlara karşı koruma,
· Yedekleme,
· Veri güvenliği,
· Güvenli yazılım geliştirme,
· Güncelleme ve yama yönetimi,
· Fiziksel güvenlik,
· Veri aktarım güvenliği,
· Güvenli imha yöntemleri gibi teknik tedbirler uygulanabilir.
Teknik tedbirlerin uygulanması ve izlenmesi ilgili EYS prosedürleri ve teknik talimatlar doğrultusunda gerçekleştirilir.
5.6.2.  İdari Tedbirler
Kişisel verilerin korunması amacıyla;
· Çalışanların farkındalık ve eğitim faaliyetleri gerçekleştirilir.
· Kişisel veri işleme süreçleri belirlenir ve dokümante edilir.
· Kişisel Veri İşleme Envanteri oluşturulur ve güncel tutulur.
· Kişisel veri işleme faaliyetleri riskler açısından değerlendirilir.
· Görev ve sorumluluklar belirlenir.
· Erişim yetkileri görev ve ihtiyaç doğrultusunda sınırlandırılır.
· Veri işleyenlerle yapılan sözleşmelerde kişisel verilerin korunmasına ilişkin hükümlere yer verilir.
· Gizlilik ve kişisel veri güvenliği yükümlülükleri ilgili taraflara bildirilir.
· Kişisel veri güvenliği kontrolleri ve gerektiğinde denetimler gerçekleştirilir.
· Kişisel veri ihlallerinin yönetimine ilişkin süreçler uygulanır.
5.7.  Kişisel Verilerin Saklanması ve İmhası
Kişisel veriler, ilgili mevzuatta öngörülen veya işleme amacı için gerekli olan süre boyunca muhafaza edilir.
Saklama süresinin sona ermesi veya kişisel verilerin işlenmesini gerektiren sebeplerin ortadan kalkması halinde, ilgili mevzuat ve Üniversitenin saklama-imha kuralları doğrultusunda kişisel veriler silinir, yok edilir veya anonim hâle getirilir.
Kişisel verilerin saklama süreleri, imha yöntemleri ve imha işlemlerine ilişkin ayrıntılar Kişisel Verilerin İşlenmesi, Saklanması ve İmhası Politikası ve ilgili prosedürler kapsamında düzenlenir.
5.8.  Özel Nitelikli Kişisel Verilerin Korunması
Özel nitelikli kişisel veriler, KVKK'da öngörülen özel şartlara uygun olarak işlenir. Bu verilerin işlenmesinde erişim yetkileri görev ve ihtiyaç ile sınırlandırılır ve gerekli ilave teknik ve idari tedbirler uygulanır.
Özel nitelikli kişisel verilere ilişkin ayrıntılı hükümler Özel Nitelikli Kişisel Verilerin Korunması Politikası kapsamında düzenlenir.
5.9.  Veri İşleyenlerle Çalışılması
Üniversite adına kişisel veri işleyen gerçek veya tüzel kişilerle yürütülen süreçlerde, kişisel verilerin korunmasına ilişkin sorumluluk ve yükümlülükler sözleşmeler ve ilgili düzenlemelerle güvence altına alınır.
Veri işleyenlerin kişisel verilere erişimi yalnızca görev ve hizmetin gerektirdiği ölçüde sınırlandırılır.
Gerekli görülen durumlarda veri işleyenlerin kişisel veri güvenliği uygulamaları değerlendirilir ve kontrol edilir.
5.10.  Kişisel Veri İhlalleri
Kişisel verilerin hukuka aykırı olarak elde edilmesi, açıklanması, erişilmesi, değiştirilmesi, kaybolması veya benzeri bir güvenlik olayının meydana gelmesi veya bundan şüphe edilmesi halinde ilgili olay Üniversitenin kişisel veri ihlali ve bilgi güvenliği olay yönetimi süreçlerine uygun şekilde değerlendirilir.
İhlalin niteliğine göre ilgili kişilere ve Kişisel Verileri Koruma Kuruluna yapılması gereken bildirimler, yürürlükteki mevzuat ve ilgili EYS prosedürleri doğrultusunda gerçekleştirilir.
İhlale ilişkin gerçekleştirilen değerlendirme, bildirim, alınan önlemler ve düzeltici faaliyetler kayıt altına alınır.
5.11.  Eğitim ve Farkındalık
Üniversite çalışanlarının kişisel verilerin korunması konusunda farkındalıklarının artırılması amacıyla ihtiyaç doğrultusunda eğitim ve bilgilendirme faaliyetleri gerçekleştirilir.
Kişisel veri işleme faaliyetlerinde görev alan ve kişisel verilere erişimi bulunan personelin görevleriyle ilişkili bilgi güvenliği ve kişisel veri koruma kurallarını bilmesi sağlanır.
6. YAPTIRIM
Bu politika hükümlerine aykırı hareket edilmesi halinde olayın niteliğine göre ilgili erişim yetkileri sınırlandırılabilir veya kaldırılabilir ve gerekli EYS süreçleri işletilebilir.
Kişisel verilerin yetkisiz erişimi, kullanımı, paylaşılması, aktarılması, değiştirilmesi, silinmesi veya açıklanması gibi ihlallerde; yürürlükteki mevzuat, Üniversitenin ilgili düzenlemeleri ve disiplin hükümleri doğrultusunda gerekli idari ve hukuki işlemler uygulanır.
Gerekli durumlarda bilgi güvenliği olayı, kişisel veri ihlali ve düzeltici faaliyet süreçleri başlatılır.
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